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Le pourquoi
SENEGAL : UNE DEMI-TONNE DE MEDICAMENTS FALSIFIES
INCINEREE

Environ 500 kilogrammes de produits pharmaceutiques illicites ont e€té incinérés au mois de juillet 2018 a
Tambacounda, Sénégal. Une quarantaine de personnes impliquées dans ce trafic ont été interpellées.
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Le pourquoi

REPUBLIQUE DEMOCRATIQUE DU CONGO : ALERTE
CONCERNANT LA CIRCULATION D'UN ANTIBIOTIQUE FALSIFIE

La découverte de deux versions falsifiées d'un antibiotique en République Démocratique du Congo (RDC) a conduit
'Organisation Mondiale de la Santé (OMS) a lancer une alerte mondiale le 31 janvier 2018.

Produit 1 : CEFIXIME ; MERCK & CO. INC Produit 2 : CIFINIME TRIHYDRATE ; HOLDEN MEDICAL THE NETHERLANDS

e 4. aTTITTTTTTT T T

Aprés réalisation d'analyses, [OMS a réevelé que les deux versions suspectes ne contenaient en
réalité pas ou tres peu (2,5%) de céfixime, le principe actif antibiotique. Des erreurs figuraient

egalement sur les étiquettes des deux produits.

= A

Deux versions falsifiees de cefixime, un antibiotique considéré comme essentiel indigue
couramment dans le traitement d'infections bacteriennes bronchiques, pulmonaires, et urinaires,
ont été decouvertes en Républiqgue Démocratigue du Congo, fin 201/

L'OMS a été alertée par une organisation non-gouvernementale qui avait repére les produits
suspects parmi des medicaments achetés par des centres de santé locaux.
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Le pourquoi

GUINEE : CENT TONNES DE FAUX MEDICAMENTS INCINEREES

La Guinée poursuit son combat contre le trafic de médicaments falsifiés, et appelle les médias a couvrir ses actions

pour sensibiliser la population a ce fléau.

Les services spéciaux guineens chargés de la lutte contre le trafic de drogues et le crime organise
ont procede vendredi 11 mars 2016, en collaboration avec ['Ordre National des Pharmaciens, a
l'incinération d’'une centaine de tonnes de medicaments falsifiés.

Ces faux médicaments ont pour 'essentiel éte saisis lors d'une opération coup de poing menée

au mois de juin 2015 au port autonome de Conakry et dans les rues de la capitale.

Des unitées de production de medicaments falsifiés ont ainsi été decouvertes au sein méme de la
ville, fabriguant de faux antipaludiques contenant en réalité du sable, de 'lamidon, et de [‘'alcool.

Réunion régionale - Automatisation de la prise en charge médicamenteuse : PUI & territoires Paris 18 janvier 2019

arg omed't

consei




Le pourquoi

Les contrefacons sont un probleme
chronique pour la santé et I'industrie
pharmaceutique.

Cette phrase a-t-elle le méme sens en Afrique et en France ?
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Le pourquoi

L'officine allemande de nouveau victime de contrefacons

Marie Bonte | 13.09.2017

Inscrivez-vous gratuitement -A+ ;‘&

Abda 2

Le marché allemand du médicament est, une nouvelle fois, infiltré par des produits falsifiés. Un antiviral du
Laboratoire Roche contrefait a été retrouvé dans les officines d’outre-Rhin

Et de trois, Aprés I'Harvoni (Laboratoire Gilead) en juin, puis le Xeplion (Laboratoire Janssen-Cilag) un mois
plus tard, un troisieme médicament, le Valcyte (valganciclovir), un antiviral du Laboratoire Roche, a
été retrouvé sous une version falsifiée dans les pharmacies
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Le pourquoi

SERIALISATION

CONTREFACON DE MEDICAMENTS : UN FLEAU MONDIAL

By Olivier Feraille, Cognex Corporation

10% sow eacsiees

1 MEDICAMENT SUR 2

VENDUS SUR INTERNET EST CONTREFAIT
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STRATEGIES DE LUTTE CONTRE LA CONTREFACON

De nombreux pays a travers le monde ont adopté des Iégislations spécifiques pour prévenir la contrefagon. Elles s'appuient
sur une ou plusieurs stratégies. Par ailleurs, des laboratoires pharmaceutiques modifient leurs lignes de conditionnement sur
la base de trois technologies clés :

Réunion régionale - Automatisation de la prise en charge médicamenteuse : PUI & territoires Paris 18 janvier 2019

ILE DE FRANCE @)




STRATEGIES DE LUTTE CONTRE LA CONTREFACON

De nombreux pays a travers le monde ont adopté des Iégislations spécifiques pour prévenir la contrefagon. Elles s'appuient
sur une ou plusieurs stratégies. Par ailleurs, des laboratoires pharmaceutiques modifient leurs lignes de conditionnement sur
la base de trois technologies clés :

Intégrité du conditionnement

Cela s’appuie sur I'ajout de
systémes anti-effraction ou
d’inviolabilité sur les éléments
de conditionnement. Cet
élément permet de garantir
I'intégrité du contenu de la
boite de médicament et ainsi
de s’assurer que le I'étui n'a
pas été détourné.
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STRATEGIES DE LUTTE CONTRE LA CONTREFACON

De nombreux pays a travers le monde ont adopté des Iégislations spécifiques pour prévenir la contrefagon. Elles s'appuient
sur une ou plusieurs stratégies. Par ailleurs, des laboratoires pharmaceutiques modifient leurs lignes de conditionnement sur
la base de trois technologies clés :

Intégrité du conditionnement

Cela s’appuie sur I'ajout de
systémes anti-effraction ou
d’inviolabilité sur les éléments
de conditionnement. Cet
élément permet de garantir
I'intégrité du contenu de la
boite de médicament et ainsi
de s’assurer que le I'étui n'a
pas été détourné.

Authentification

Ces systémes visibles ou
invisibles sont mis en place
pour authentifier le médicament.
Il peut s’agir par exemple
d’hologrammes pour les
systemes visibles et d'encres

a réflexion variable pour les
systémes invisibles.
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Overview of the different traceability regulations (per country)
Global concept (serialized DataMatrix) versus local concepts (China, Nigeria)

74
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Le comment

Numeéro unique

La sérialisation consiste a apposer un
numeéro de série unique sur chaque
boite de médicament. Ce numéro est
enregistré dans une base de données
et permet d’'identifier le médicament a
tout moment.

Sérialisation du médicament

Dispositifs d’inviolabilité
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Le comment
Le controle de Lidentifiant unique

Le code d’identification unique est généré de maniere aléatoire par le laboratoire Pharmaceutique
gui devra remonter _cette information vers le répertoire National| France MVS |lui-méme communicant avec
le Hub Européen lE MVS

Les officines et les hopitaux pourront accéder a la base nationale. Et lors de la délivrance d’'un médicament,
désactiver son code de la base. (ce code devient inutilisable )

Objectif : empécher qu’un numéro soit détourné et/ou utilisé dans plusieurs pays européens en paralléle.

Ce processus de contréle implique que les officines et les hopitaux délivrant des médicaments s’équipent
afin de lire les informations contenues dans les codes Data-Matrix et de communiquer avec le Hub
européen.

Les grossistes répartiteurs sont également chargés de communiquer les informations aux répertoires
nationaux des produits qu’ils vont exporter vers différents pays en Europe ou désactiver les codes de
médicaments exportés hors de I"UE.
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Ce qui était prévu

Activation désactivation ou décommissionnement

LABORATOIRE
PHARMACEUTIQUE

GROSSISTE
REPARTITEUR

PHARMACIE
D'OFFICINE

PATIENT

DEPOSITAIRE

PHARMACIE

HOSPITALIERE

L
gl ][]
)( CICIC]

Sérialisafion par
identifiants uniques aléatoires

Répertoire et base de données
Nadtionale de Vérification
(France MVS)

MEDICAMENT = Vérification lors
m—— (OV0C . e— de la dispensation
% de l'identifiant au patient
Chargement Code produit l
des identifiants Numéro de lot
Date d'expirafion
Numéro de série
A—) Hub Européen
(EMVS) Circuit du médicament
- Circuit informafique de la sériaisafion
Réunion régionale - Automatisation de la prise en charge médicamenteuse : PUI & territoires Paris 18 janvier 2019

omed:'t resah o

-de-France ILE DE FRANCE @)




Le comment

(01) National Drug Code
(21) Serial Number o T

" r (10) Batch/Lot Number TQ&Smpm
(17) Expiry Date ;

GS1 Data Matrix

Marguage de boites de médicaments - jet d'encre thermique

Bientot obligatoire pour les
médicaments, la «sérialisation » aurait-
elle permis d’éviter les cafouillages dans
la procédure de rappel de Lactalis?

«Certainement », affirment les spécialistes
car le codage unitaire des produits aurait
permis de les localiser voire de les
neutraliser tres rapidement.

LEADER DU MARCHE POUR L'EFFICACITE DE SON SYSTEME

* Production continue, changement d'encre sans interruption

* Code jusqu'a 600 produits par minute

* Encre spéciale pharma avec un temps de séchage inférieur a 0,5 secondes
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Le pourquoi —

9.2.2016 [ R ] Journal officiel de I'Union européenne L A

(32) Compte tenu de la sensibilité des informations sur les identifiants uniques légitimes et des éventuelles
répercussions négatives que pourrait avoir sur la santé publique l'utilisation de ces informations par des
trafiquants, la responsabilité du téléchargement de ces informations dans le systeme de répertoires devrait
incomber au titulaire de l'autorisation de mise sur le marché ou a la personne responsable de la mise sur le
marché du produit portant I'identifiant unique. Il conviendrait de conserver les informations pendant une période
suffisamment longue pour permettre d'enquéter de maniére appropriée sur les cas de falsification.

(36) Lorsqu'une enquéte sur un cas de falsification suspecté ou confirmé est ouverte, il serait utile de disposer du plus
grand nombre d'informations possible sur le produit visé. Il conviendrait dés lors de conserver dans le systéeme de
répertoires les relevés de toutes les opérations liées a un identifiant unique, notamment celles ayant trait aux
utilisateurs qui ont effectué ces opérations et a la nature de ces derniéres. Ces informations devraient étre
accessibles pour toute enquéte concernant les cas signalés comme cas de falsification possibles dans le systeme de
répertoires et étre immédiatement mises a la disposition des autorités compétentes sur demande.
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Le comment industriel

TQS-HC-A La machine de sérialisation « tout-en-un » la plus
compacte au monde

Les marquages erronés sont éjectés avant le convoyeur de pesage
dans un bac collecteur verrouillable.

Les étuis hors tolérance de poids sont éjectés dans un second bac
collecteur apres le convoyeur de pesage. L'utilisation de tous les
composants est facile et intuitive. Elle s‘effectue de facon centralisée
via une seule interface. tous les composants du systeme sont
commandés directement, rapidement et facilement depuis une seule
interface opérateur, sans changement de programme.

Bénéfices

Concept « tout-en-un » pour une utilisation rapide et ultra-simple
des fonctions de sérialisation et d'inviolabilité (tamper evident)
Systeme high-tech compact pour une productivité maximale
Cadence élevée jusqu'a 600 unités/min. (300 unités/min. en
standard)
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Le comment industriel

Lisibilité du marquage

Norme ISO 15415

Cette norme définit les conditions de vérification de la qualité de marquage des codes Data-Matrix.
Le grade ISO est obtenu en prenant la note la plus faible des 7 paramétres suivants :

décodage, contraste de symbole, modulation, non-uniformité axiale, non-uniformité de grille, taux de
correction d’erreur non utilisé et défaut de repere fixe.

Si plusieurs mesures sont effectuées sur un méme code, on obtiendra la note générale moyenne en
effectuant la moyenne arithmétique du grade obtenu pour chacune des mesures.
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3 LA VERIFICATION DES DISPOSITIFS DE SECURITE : ANTIEFFRACTION, IDENTIFIANT UNIQUE

A 4
3.1 Les modalités de contrdle du dispositif antieffraction WA

L'objectif vise & garantir I'integrité du conditionnement d'origine tout au long de la chaine
d'approvisionnement. Ces éléments de securite appeles dispositifs d'inviolabilité ou témoins
d’'effraction visent a apporter la preuve que le medicament n'a pas été prealablement ouvert.

v
3.2 L’étape de vérification de I'identifiant unique l ”A

L'etape de verification vise a comparer lidentifiant unique avec les identifiants uniques
enregistrés dans le répertoire national. L'identifiant unique est authentique lorsque le
repertoire national contient un identifiant unique actif identique a celui de l'identifiant unique
faisant I'objet de la veérification. Cette étape de vérification est un processus qui peut avoir
lieu a tout moment pendant le mouvement du medicament & travers la chaine
d'approvisionnement.
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Conditions de mise en place

Rétro-planning du projet

Phase 1 Phase 2 Phase 3 Phase 4
Avec les premiers Avec les premiers Avec la quasi-totalité
Mise en place exploitants/ officines/hopitaux officines/hopitaux et
initiale du NMVS distribut pharm grossistes grossist/ dépositaires 9 février 2019

Les Dispositions Du réglement délégué 2016/561

Les Dispositions
Du reglement délégué EMVS ) FRANCE £ Vérifier,
2016/561 Chargement de données m\/s dispenser,

et (produits, nos de série, ,..) L M bloquer,
—] <€ > [ échantillon,
— S— Vérifications, maj de annuler, ...

. - i nos de série
Maj de nos de série

@ en cas de produits

Distributeur // multi-nationaux eSSy

Vérifications, maj des nos de
série (sortie, échantillon,
destruction, ...) fRe g

MEDICAMENT
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Le comment

Fight Counterfeit
I\/Iedicine..

Watch the video! @
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Le comment

La sérialisation pour tous

Le nouveau réglement europeen en bande dessinée
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Le comment a I’hopital

Sérialisation des médicaments : un guide
meéthodologique pour les pharmacies a usage
intérieur des établissements de soins

10/09/2018

Coubde méthadaloglgue Sérlalinatien

Lo (owitrw ba Qabod o amaen Gt bl 3w ama by
Fhabinwrerarnly & nidi

danticiper dés maintenant » .

La Direction générale de la santé (DGS) et la Direction
générale de |'offre de soins (DGOS) ont publié, le 6 act 2018,
un guide méthodologique pour aider les établissements de
soins et médico-sociaux disposant de pharmacies a usage
intérieur (PUl) & mettre en ceuvre le dispositif de sérialisation
des médicaments, en application du Réglement européen
délégué sur les médicaments falsifiés (Falsified Medicines
Directive — FMD).

C'est en effet le 9 fevrier 2019 que certains médicaments devront
obligatoirement étre équipés de dispositifs de sécurité permettant
de vérifier leur intégrité et leur authenticité.

Applications de nouvelles obligations
Desting aux PUI, le guide rappelle que le Réglement

européen*s implique des adapiations techniques, nolamment des
outils informatiques, voire organisationnelles, quil est nécessaire
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Le commment

Guide méthodologique Sérialisation

Lutte contre la falsification des médicaments dans les

établissements de santé Introduction

Ce guide meéthodologique a pour objectif d'accompagner les établissements de santé dans la
mise en ceuvre de la serialisation.

La sérialisation est un systéme de vérification de l'authenticité d'un médicament entre sa
mise en distribution et sa délivrance effective & un patient. Ce systéme consiste & apposer
un identifiant unique sur chaque boite de médicament sous forme de Data Matrix lors de sa
mise en distribution et & charger I'ensemble des identifiants des boites dans une base de
données centrale.

Cet identifiant sera ensuite scanné au moment de la délivrance en le comparant avec ceux
enregistrés dans la base de données nationale pour vérifier si un médicament est
authentique ou s'il s'agit d'un médicament falsifi€. Chaque meédicament sérialisé sera en
outre muni d'un dispositif antieffraction.

Ce guide a vocation & apporter aux établissements de santé un éclairage sur la démarche a
mettre en cauvre. |l ne présente cependant pas une classification stricte des solutions et ne
pretend pas étre exhaustif car des aspects organisationnels sont encore discutés au niveau
européen. Néanmoins, compte tenu de la date limite fixée au 9 février 2019, il est apparu
important de disposer des principales lignes directrices pour élaborer une stratégie de mise
en ceuvre.

Le guide a vocation & répondre aux questionnements des pharmaciens et fournit des
orientations & propos des régles spécifiques précisées dans le réglement délégué. La mise
en osuvre de ces recommandations repose sur 'engagement de tous.

Compte tenu des disparités des organisations, il appartient aux responsables des
etablissements disposant d'une pharmacie & usage intérieur en collaboration avec les
pharmaciens chargés de la gérance responsables de cette activité (L. 5126-3, | du CSP), de
prendre les décisions adéquates sur la fagon dont le réglement européen doit &étre mis en
ceuvre au plus tard le 9 février 2019.

TR ey —
REFUBLIOTE FRANCALE

MINISTERE DES SOLIDARITES ET DE LA SANTE
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Lecteurs de codes-barres fixes Douchettes de lecture

Le comment
a I’hopital

Terminaux portables Vérificateurs 2D DataMatrix
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Le comment a I’hopital

Choix des outils
en fonction des volumes a traiter

Choix des organisations
en fonction des inerties
Et des délais de réponse
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Le comment a I’hopital

Code consolideée

j

=

3.4 L'utilisation d’'un code consolidé : une action volontaire

Le considérant 20 du Reglement Delegué donne la possibilite de donner des codes
consolides permettant la vérification simultanée de plusieurs identifiants.

Cependant, puisque la notion de code consolidé n'est pas introduite dans les articles du
réglement delégué, toute action en ce sens des fabricants/grossistes/négociants paralléles
ou tout acteur de la chaine d'approvisionnement est uniguement volontaire et doit étre
approuvee par les parties prenantes.

>
-di

e-France
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Le comment a I’hopital

Code consolide

3.5 Le principe d'un code consolidé

Le code consolide est un code qui regroupe I'ensemble des identifiants uniques contenus
dans un carton constitué potentiellement de difféerentes spécialités et est appose par les
distributeurs en gros.

Il est nécessaire de disposer d’'un code dit « consolidé » traduisant les codes d'identification
des médicaments livrés.

Ainsi, plusieurs identifiants unigues de boites de medicaments seraient combinés en un seul
code bidimensionnel (DataMatrix) qui permettra de vérifier l'authenticite et de désactiver
plusieurs identifiants uniques de fagon simultanée et ainsi faciliter la mise en osuvre du
systéme. Ce code pourra contenir toutes les données des identifiants d'une livraison ou
simplement fournir un lien vers les donnees stockées sur le systeme informatique de la PUI.

Ce code consolidé pourra aussi permettre d'intégrer I'ensemble de la commande au systéme
d'information de la PUI. L'ensemble des informations liees a la commande (numéro
d'identification, date de péremption, numéro de lot..) pourront étre transférées au sein du
systéme d'information de I'hopital.
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Le comment a I'hopital

Agrégation
Lagrégation va plus loin que la
sérialisation en attribuant des codes
unigues pour chaque regroupement
de boites de médicament. Pour
chaque charge, caisse, palette, un
code est genéré et tracé tout au

CO d e long de la chaine logistique. Pour
chaque code, une affiliation est

/4 /4 créee avec tous les numeros de

a g re ge série qui composent la charge, la

caisse... La lecture du code permet

de connaitre instantanément tous
les étuis présents.
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Le comment
a I’hopital
Impact

Sur les
logiciels

Mode
dégradé

débits

Les deétails de la spécification technique peuvent étre trouveés ici :

https: www.emvo-medicines.euwp-contentuploads201609EMVS-URS-Lite.pdf

4.4 Les exigences attendues de la solution informatique

L'interface logicielle choisie devra donc permettre notamment :

- la détection de médicaments falsifiés, expirés ou rappelés ;

- l'entrée manuelle de l'identifiant unique, pour des circonstances exceptionnelles telles
que la détérioration du Data Matrix ;

- lannulation de la désactivation dans les 10 jours autorisés ;

- le choix d'utiliser ou non |a lecture d’'un code consolide ;

- la connexion de plusieurs scanners ou terminaux ainsi que tous dispositifs de lectures ;

- la gestion simultanément de plusieurs demandes de vérification ;

- la vérification automatisée de la date d'expiration...

4.5 La continuité du processus de vérification

La solution informatique doit disposer d’'une fonction hors ligne pour permettre d’assurer la
continuité d'approvisionnement des médicaments lors de coupures éventuelles. En effet, le
systéme doit pouvoir fonctionner en mode dégradé, c'est-a-dire en autonomie lors des
coupures de réseau et/ou de courant électrique. Les probléemes de connexion sont & prendre
en compte dans la mise en ocesuvre du processus.

En effet, le reglement spécifie (article 29) que lorsque des problémes techniques empéchent
la vérification et la désactivation, ces opérations doivent avoir lieu dans les plus brefs délais,
dés que les problémes techniques sont résolus.

4.6 Le temps de réponse lors des étapes de vérification

L'établissement de soins devra s'assurer que sa connexion haut débit est appropriée en
termes de vitesse, de capacité et de latence.
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La désactivation des codes : A quel moment ?

LABORATOIRE
PHARMACEUTIQUE

DEPOSITAIRE

L
gl ][]
)( CICIC]

Sérialisafion par
identifiants uniques aléatoires

GROSSISTE PHARMACIE
REPARTITEUR D'OFFICINE

PHARMACIE
HOSPITALIERE

Répertoire et base de données
Nadtionale de Vérification
(France MVS)

PATIENT

MEDICAMENT = Vérification lors
m—— (OV0C . e— de la dispensation
% de lidentifiant au patfient
Chargement Code produit l
des identifiants Numéro de lot
Date d'expirafion
Numéro de série
A—) Hub Européen
(EMVS) Circuit du médicament
- Circuit informafique de la sériaisafion
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Des questions en suspens

------------

Quel est le degré d’avancement des industriels ?
Quel est celui des hospitaliers ?

Des contraintes supplémentaires :
charge de travail, si nouvelles obligations = délits nouveaux ?
co(ts en investissements matériels et en personnel dédié a ces taches

Organisation des taches : ou situer les opérations dans I’h6pital ?
Quel parti tirer de I'lautomatisation ?

Répétition et réversibilité des opérations ?

Quels avantages réels ou potentiels pour l'industrie, I’hopital et le malade ?
Quelles opportunités logicielles, matérielles pour I’h6pital ?

Impact sur les organisations locales et surtout inter-hospitalieres ?
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